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テナント乗っ取り防止対策について
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最近、外部からの不正アクセスによる「乗っ取り」被害が報告されています。
「乗っ取り」被害を防止するため、シナリオに沿って、
セキュリティ設定のご対応をお願い致します。
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MFA（多要素認証）設定方法

DISからの「AWS納品のご連絡」メールから
発行されたアカウントの「IAM名」と「パスワード」
をメモします。
※AWSコンソールへのログインに使用します
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MFA（多要素認証）設定方法

「ログインURL」を押下し、
AWSコンソールへのログイン画面へ遷移します。

4



MFA（多要素認証）設定方法

初回ログインの場合は次ページからの「初期パスワードの変更」を実施
二回目以降で、パスワードの変更が済んでいたら、22ページへ移動し、作業を実施

「アカウント ID」には自動で入力されているため
そのまま変更せずに使用します。

「IAM ユーザー名」には先ほどメモした「IAM名」を入力し、
「パスワード」には先ほどメモした「パスワード」を入力します。

「サインイン」を押下します。
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MFA（多要素認証）設定方法

「古いパスワード」にはメモした「パスワード」を入力します。

「新しいパスワード」と「新しいパスワードの確認」には
新たにログインに使用するパスワードを入力します。

・パスワードの文字数制限 ： 8～128 文字
・パスワードの要件：
大文字、小文字、数字、英数字以外の文字(! @ # $ % ^ & * ( ) _ + - = [ ] { } | ‘ )のうち、
最低3つの文字タイプの組み合わせ

・AWSアカウント名またはEメールアドレスと同じでないこと
・有効期限のないパスワード

「パスワード変更の確認」を押下します。
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MFA（多要素認証）設定方法

「パスワードのリセットに成功しました」と出たら変更完了

「サインインを続行」を押下します。
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MFA（多要素認証）設定方法

検索欄に「IAM」と入力します。
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MFA（多要素認証）設定方法

「IAM」を選択します。
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MFA（多要素認証）設定方法

「ユーザー」を選択します。
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MFA（多要素認証）設定方法

MFA認証を設定するIAMユーザーを選択します。

11



MFA（多要素認証）設定方法

「セキュリティ認証情報」を選択します。
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MFA（多要素認証）設定方法

「MFAデバイスの割り当て」を選択します。
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MFA（多要素認証）設定方法

コンソール上でデバイスを識別するための
任意のMFAデバイス名を入力します。
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MFA（多要素認証）設定方法

登録したいMFA認証の種類を選択します。
※Google AuthenticatorやMicrosoft 
Authenticatorを選択する場合は
「認証アプリケーション」を選択します。
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「次へ」を選択します。



MFA（多要素認証）設定方法

「QRコードを表示」を押下し、表示されたQRコードをインス
トールしている認証アプリケーションで読み取ります。
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「MFAを追加」を選択します。

認証アプリケーションで表示された6桁の数字を入力します。

30秒待機し、認証アプリケーションで表示された
もう一つの6桁の数字を入力します。



MFA（多要素認証）設定方法

「割り当て済みのMFAデバイス」と表示されたら
設定完了です。
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確実にMFA設定を実施し、
AWS情報資産を守りましょう！
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