
多要素認証（MFA）未導⼊は鍵のかけ忘れ︕︖
Cisco Duo で⼿軽に導⼊しませんか︖

※Cisco DuoはセキュリティベンダーであるCisco Systemsが提供するデバイスや場所を問わず、
あらゆるユーザにセキュアなアクセスを提供するためのアイデンティティプラットフォーム（IDaaS）製品です

Cisco Duoのならではの詳細は裏目参照ください

アカウント乗っ取り ランサムウェア フィッシング

■ゼロトラストの第一歩としてID・認証から始めたい
■初期投資を減らし、信頼・実績のある製品を選びたい
■リモートワーク・外部アクセスが日常化している

（パスワードだけでは侵入リスクが高く、ランサムウェア攻撃の標的になりやすい。）
■クラウドサービスを積極利⽤している

（クラウドは外部攻撃の入口になりやすく、ID・パスワード流出＝即侵害 となります。
また、EDRやUTMだけでは、アカウント侵害が穴になります）

Cisco DuoでMFAをお手軽導入しませんか？Cisco DuoでMFAをお手軽導入しませんか？

こんなユーザー様に・・・

なぜMFAが国内で普及しないのか・・？なぜMFAが国内で普及しないのか・・？

セキュリティへの投資
利便性への低下

運⽤負荷の増大
システム管理者不⾜

既存システムとの連携課題 既存対策での安心感

MFA︓Multi-Factor Authentication

情報漏洩の約60％がID漏洩が起因︕※1

パスワードの設定、管理の⽢さにつけ込んで⼊⼿される事案が多数
個人情報保護法において、情報試算へのアクセスを保護対策が義務化 ※2

※1 東京商工リサーチ調べ
※2 個人情報保護法 第23条より

60％

MFA導⼊により、パスワード関連の事故やアカウント乗っ取りを効果的に防止できます。
VPNへの攻撃



Duoおすすめポイント︕

エディション別機能、エンジニアブログの検証ブログ
など韋駄天販売支援サイトはこちら︕

ポイント①︓スモールスタートが可能ポイント①︓スモールスタートが可能
1ライセンスから購⼊が可能。課⾦対象はユーザー数となります。
※2025年11月時点の価格

Duoの適応型認証とSecure ConnectのSASE機能を
組み合わせることで、「誰が、どこから、どのデバイスで」アクセス
しているかを常に評価し、安全なアクセスのみを許可します。

ポイント②︓幅広い環境にMFA を組み込めるポイント②︓幅広い環境にMFA を組み込める

①既存の認証方式に追加するだけ
RADIUS/LDAP、SAML、VPN、SSO、Windowsログオン、
クラウドサービス連携など複数の統合方式を提供

②エージェントやプラグインが豊富
Windows/macOS/Linux用のログオンエージェント
Microsoft OWA、AD,VPNなど主要製品に対応済

③クラウド型でインフラ変更不要
オンプレ環境を大きく変えず導入が可能
直感的な管理画⾯で運用しやすい

既存環境を壊さずにMFAを追加できる柔軟性

エンドツーエンド（ログインからアクセスまでの一連）の脅威に
対応ユーザーのログイン後セッションの乗っ取りを防ぐための
機能（ ＝Duo Passport ）を実装。 特許出願中︕

※Advantage以上必須

セキュリティベンダーでもあるCiscoのセキュリティ製品の基盤を
支えるCiscoTalosは、世界最大級の脅威インテリジェンス
組織であり、最新の攻撃手法にも迅速に対応します。

契約年数最小ロット定価メーカー型番商品コードエディション
1年1本¥6,090DUO-ESSENTIALSZCI-DUOESS/1L1YEssentials

1年1本¥12,180DUO-ADVANTAGEZCI-DUOADV/1L1YAdvantage

1年1本¥18,270DUO-PREMIERZCI-DUOPREM/1L1YPremier

他にもCisco Duoなら・・・

Cisco
Secure

Connect

Essentialsからで
MFAは利⽤可能︕


