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HPの新しいWolf Pro Security Edition1は、脅威の封じ込めとマル

ウェアの防止を1つのパッケージにまとめて提供し、シンプル

なIT環境をサポートします。 
 

 

 

新しい脅威のカテゴリ 
 

HPは長年にわたってPCセキュリティの分

野をリードし、デバイス、データ、および

アイデンティティを保護するソリュー

ションを提供してきました。この保護は、

さまざまな業界、アプリケーション、およ

びユーザー向けに最適化されています。

PCを標的とする脅威は、よりインテリ

ジェントかつ執拗になりつつ、数と複雑

さを増しています。 

 

10年以上にわたるセキュリティ分野での

リーダーシップに基づき、これらの複雑な

攻撃に対抗する新しい製品、HP Wolf Pro 

Security Edition1が用意されました。 
 

HP Wolf Pro Security Editionは、複雑なITイ

ンフラストラクチャをサポートする予算

のない環境に対して、保護を提供します。 

 

 

サイバー攻撃に境界はなし 
 

サイバー攻撃者はもはや大企業だけを標

的にするのではありません。ますます多

くの攻撃者が中小企業（SMB）にねらいを

定めています。HPの調査では、中小企業の

多くが、会社のPCを効果的に保護するた

めのリソースやツールを確保していない

可能性があることが報告されています。3 

 

中小企業を保護 
 

HP Wolf Pro Security Editionは、サイバー攻

撃からの保護を実施するにあたって中小

企業が直面する可能性のある課題（IT担当

者の不足、予算の制約、リソースの不足）

に対処します。 

 

中小企業向けに最適化された3

層セキュリティ 
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HP Wolf Pro Security Edition1 

ITが管理する 

PCバックエンドを必要としない、 

強力な単一ソリューション。 

 

HP Wolf Pro Security Editionは、PCクライア

ント上で手間のかからない事前構成済み

の対策として提供され、セットアップや

管理のために高度なITコンソールを必要

としません。以下の機能が含まれます。 

 

• アプリケーションのステータス、ユー

ザー設定、セキュリティアラートを監視

する単一のダッシュボード。 

• ソフトウェア更新プログラムは自動的に

PCにプッシュされます。ユーザーの介入

は必要ありません。 

• 1年または3年の必要ライセンス期間中

のサポートが含まれます。 
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脅威の封じ込めとマルウェア防止 
 

HP Wolf Pro Security Editionは、脅威の封じ込め（隔離ベースの仮想化）、マルウェアからの高度な保護（人工知能（AI）、ディー

プ ラーニング）、および資格情報の保護（フィッシング対策）を通じたトリプルプロテクションを提供します。脅威の封じ込

めとマルウェア防止のテクノロジーが、単一の統合パッケージにまとめられています。電子メール、Web、またはUSBメモリ

スティックを介して脅威に遭遇すると、マルウェア防止エージェントが、ファイル タイプ、Webダウンロード、電子メールの

添付ファイル、およびネットワーク アクティビティを調べ、悪意のあるコンテンツがないかどうかを確認します。マルウェ

アが検知された場合、HP Wolf Pro Security Editionは悪意のあるファイルを「隔離」します。脅威の封じ込めテクノロジーによ

り、ユーザーは隔離された仮想コンテナ内でファイルを開いて点検し、ファイルが安全かどうかを判断できます。ファイルを

閉じると、マルウェアとともに仮想コンテナが破棄されます。 

 

HP Wolf Pro Security Editionは、Windows Defenderなどの一般的なウィルス対策（AV）ソフトウェアよりも高度な機能を提供し、

AVソフトウェアの有無にかかわらず保護機能を実行できます。 

 

 
 

管理機能 
 

HP Wolf Pro Security Editionは、HP Sure ClickおよびHP Sure Senseアプリケーションで提供されているものと同じHP Manageability 

Integration Kit（MIK）機能をサポートし、IT部門のある中小企業に基本的な管理サポートを提供します。MIKをサポートできる

ことで、より大規模で管理された環境に向けた発展のための道筋が中小企業に提供されます。 
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HP Wolf Pro Security Editionの機能 
 

保護テクノロジー 

脅威の封じ込め HP Wolf Pro Security Editionは、受信したファイルを保護されたウィンドウで開くことにより、ユーザーを保護し、ダウン
ロードされた脅威を封じ込めます。ダウンロードされたファイルを通じてPCに侵入するマルウェアの量を考えると、これ
は強力な保護です。7 
 

電子メールの添付ファイルを開くときに、HPのハードウェアベースのソリューションがファイルを安全な仮想コンテナ
に隔離してPCを保護します。マルウェアに遭遇した場合、HP Wolf Pro Security Editionはファイルを保護されたビューで隔
離した状態に維持します。ファイルを閉じると、潜在的に有害なファイルが削除されます。 
 

HP Wolf Pro Security Editionは、Windows 10（ProおよびEnterprise、64ビット版のみ）上でChrome、Edge、およびFirefoxブラ
ウザーによってダウンロードされる可能性のあるファイルを保護します。 

高度なマルウェア 

対策：ゼロデイ 

攻撃の防御 

HP Wolf Pro Security Editionは、ディープ ニューラル ネットワーク（ディープ ラーニング テクノロジー）を使用して、マル
ウェア攻撃を人間の頭脳と同じように本能的に認識できるようにするエージェントを備えたリアルタイムのマルウェア
対策を提供します。 
 

ディープ ラーニングを使用して、AIは生データを基にトレーニングされ、個々の特徴とマルウェア自体を認識するように
教えられます。 
 
マルウェアの捕捉に適用された場合、ディープ ラーニングは次のことができます。 
 
• 既知および未知の攻撃を認識する 

• ミリ秒単位でマルウェアを認識する 

• 自律的に機能する（ディープ ラーニング ソリューションは最小限の更新で機能するため） 

フィッシング対策 HP Wolf Pro Security Editionは、データを取得するために使用される、Webサイト、電子メール、またはその他の形式に含ま
れるフィッシングコンテンツからの保護を提供し、有害なコンテンツをブロックします。 

USBフラッシュ ドラ

イブの侵入サポート 

HP Wolf Pro Security Editionは、USBフラッシュ ドライブを介してPCに追加されたファイルに対して保護スキャンを実行し
ます。 

ダッシュボード  

HP Wolf Pro Security 

Editionは、 

プリファレンスや 

設定のための 

単一コントロール 

ポイントを提供4 

ダッシュボード機能（ここに記載されているダッシュボード機能がすべてではありません） 
 

• HP Wolf Pro Security Editionの有効化と無効化：ユーザーがHP Wolf Pro Security Editionによって提供される保護機能をアク
ティブ化または非アクティブ化できるようにします。 

• スキャン：システム スキャンを手動で開始し、マルウェアをチェックする機能。（注：HP Wolf Pro Security Editionは、自
動ファイル スキャンと検査を実行します。） 

• ログ記録：システムが攻撃されたときに、システムの診断とトラブルシューティングを目的としてログ機能をアクティ
ブにします。5 

• セキュリティ アラート：HP Wolf Pro Security Editionが特定し、有害なものとして分類したファイルまたは攻撃イベントの
リストを含むレポート ウィンドウ。ユーザーは隔離されたファイルを削除または表示できます。 

脅威の報告機能 HP Wolf Pro Security Editionは、脅威が存在した場合、複数の視点を通じてユーザーに通知します。 
 

• 攻撃が発生するとWindowsのトースト ポップアップ通知6が表示され、実行されたアクションを報告します（例：[HP Wolf 
Pro Security Edition has encountered a file that may contain malware and isolate to a VM or quarantine.]（HP Wolf Pro Security Edition
はマルウェアを含む可能性のあるファイルを検知し、VMまたは隔離場所に隔離しました。））。 

• ダッシュボードを介して、発生した攻撃、攻撃の時刻、ファイル名、攻撃の種類、およびHP Wolf Pro Security Editionによっ
て実行されたアクションを含むセキュリティ アラートが記録されます。 

サポート 

HPはライセンス期間中、電子メールによる、および直接のカスタマー サポートを提供します。これには、機能サポート、アプリケーションの代替品を
ダウンロードする方法（有料のアクティブなHP Wolf Pro Security Editionライセンスが必要）、システム デバッグ用のログ ファイルをHPに提供するための
ガイダンスをはじめとする、さまざまなサポートが含まれます。 

管理機能 

HP Wolf Pro Security Editionは、中小企業環境向けに最適化されており、事前構成された状態で出荷されます。管理機能はオプションです。HP Wolf Pro 
Security Editionは、HPのMIKツールで使用できる限定されたツール セットをサポートしています。 
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よくある質問 
 

質問：当社は成長しているビジネスを

運営していますが、IT部門はありませ

ん。HP Wolf Pro Security Editionのメリッ

トを利用することはできますか？ 

回答：はい。HP Wolf Pro Security Edition

は、大規模なITシステムが導入されて

いない中小規模の企業向けに最適化

されており、事前構成された状態で出

荷されます。HP Wolf Pro Security Edition

は自己管理型であり、HPのクラウド 

サービスを介して自動的に更新され、

新しい脅威を検知してセキュリティ

機能を強化します。 

 

質問：どのHPプラットフォームでHP 

Wolf Pro Security Editionを使用できま

すか？ 

回答：HP Wolf Pro Security Editionは一部

のHPノートブックおよびデスクトッ

プ（これらに限定されません）でサ

ポートされており、注文できます。8 GB

以上のメモリを搭載したIntel i3、i5、i7、

AMD Ryzenプロセッサーが必要です。 

 
 

質問：HP Wolf Pro Security Editionは、HP 

PCの「無償」または「フリー」ソフト

ウェアですか？ 

回答：HP Wolf Pro Security Editionは、ソフ

トウェアに付属する、高度な保護とHP

サポート契約を提供する有料のライセ

ンス アプリケーションです。ライセン

スには、ライセンス期間中に提供され

る高度な脅威の封じ込めとマルウェア

防止、および1年または3年のサポート

が含まれます。価格と利用可能性につ

いては、HPの営業担当者またはHPパー

トナーにお問い合わせください。 

 

質問：HP Wolf Pro Security Editionは、大

規模なIT管理環境で優れたエンドポイ

ント セキュリティ アプリケーション

として機能しますか？ 

回答：HPのWolf Pro Security Editionパッ

ケージは、エンタープライズ グレー

ドの保護を提供します。出荷時の状態

では、管理コンソールを必要としない

ため、中小企業向けに最適化されてい

ます。

 
 

Microsoft SCCM8およびHP MIKツールを

使用すると、HP Wolf Pro Security Edition

は限定的な管理機能をサポートでき

るため、HP Wolf Pro Security Editionを

SCCM環境で管理できます。 

 

質問：マネージド セキュリティへの

アップグレード パスはありますか？ 

回答：はい。お客様のビジネスが成長し、

マネージドセキュリティが必要になった

場合は、HP営業担当者、およびHPチャネ

ル パートナーにお問い合わせください。 

 

質問：1年または3年のサポート期間が

終了しても、HP Wolf Pro Security Edition

は引き続き更新プログラムとHP.com

でのサポートを提供しますか？ 

回答：1年または3年の期間が終了する

と、ソフトウェアはHP Sure Senseおよ

びHP Sure Clickのスタンダード版に戻

り、クラウドを介してPCに直接更新プ

ログラムを継続して受信します。HP 

Wolf Pro Securityの新しいライセンスは、

HP.com、HP営業担当者、およびHPチャ

ネル パートナーから入手できます。 
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1 一部のSKUにはHP Wolf Pro Security Edition（HP Sure Click ProおよびHP Sure Sense Proを含む）がプリインストールされており、購入されるHP製

品によっては、1年間または3年間の支払い済みライセンスが付属します。HP Wolf Pro Security Editionソフトウェアは、「HP Wolfセキュリティ 

ソフトウェア - エンドユーザー使用許諾契約（EULA）」のライセンス条件に従って使用許諾されます。この使用許諾契約は、次の場所でご

確認いただけます。https://support.hp.com/jp-ja/document/ish_3895436-3884566-16 このEULAは、次の条項によって変更が加えられます。「7.

期間。このEULAに定められた条件に従って早期に終了される場合を除き、HP Wolf Pro Security Edition（HP Sure Sense ProおよびHP Sure Click Pro）

のライセンスは、アクティブ化によって有効となり、12か月または36か月のライセンス期間（「最初の期間」）継続するものとします。最初

の期間の終了時、（a）HP Wolf Pro Security Editionの更新ライセンスをHP.com、HP営業担当者、またはHPチャネル パートナーから購入するか、

または（b）追加費用なしで、それ以降ソフトウェア更新もHPサポートも利用しないでHP Sure ClickおよびHP Sure Senseのスタンダード版の

使用を続けることができます」 
2 HP Sure Click Proには、Windows 10が必要であり、Microsoft Internet Explorer、Google Chrome、またはChromiumに対応しています。Microsoft Office

またはAdobe Acrobatがインストールされている場合、サポートされる添付ファイルには、Microsoft Office（Word、Excel、PowerPoint）のファ

イルおよびPDFファイルが含まれます。 
3 『2019 Verizon Data Breach Investigations Report』（2019年Verizonデータ侵害調査レポート）、『2018 State of Cybersecurity in Small & Medium 

Businesses』（中小企業のサイバーセキュリティに関する2018年の状況） 
4 このドキュメントは、HP Wolf Pro Security Edition機能セットで使用可能なコントロールの一部を紹介しています。 
5 HPは、システムの問題または攻撃を診断するために、ログ記録を有効にするようにユーザーに要求する場合があります。 
6 Windowsのトースト ポップアップ通知。画面下部の通知ウィンドウに表示され、数秒後に自動的に消えるテキスト メッセージ。これはシン

プルなフィードバック メカニズムで、その作動中、現在のアクティビティは可視化されアクティブな状態です。 
7 次のドキュメント タイプに対して保護が提供されます： Excel、PowerPoint、PDF、テキスト、PowerShell、画像 
8 Microsoft System Center Configuration Manager 
9 Microsoft Intelligent Security Graphのデータ。 

 

 

 

詳細情報：https://www.hp.com/jp-ja/security/business-pc-security.html 
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