
MFA（多要素認証）未設定 ＝ 危険な状態のまま業務を続けている、ということ

取引先・顧客になりすました

連絡が行われ、誤送金や情報

漏えいなどの二次被害につな

がる恐れがあります。

社内外の信用低下に加え、

事実確認・謝罪・再発防止など

の対応工数が増加します。

メール乗っ取り

データの持ち出しだけでなく、

改ざん・削除が発生する可能性

があります。

復旧やログ調査が長期化し、

業務影響と追加コストにつな

がります。

クラウドデータへの
不正アクセス

権限・設定を握られ、ユーザー

追加や権限変更、設定改変が

行われる恐れがあります。

影響が部門を越えて全社に波

及し、正常化までの負荷が大

きくなります。

管理者アカウント侵害

侵害IDを足がかりにVM/

コンテナ等を大量作成され、

スパムメール送信や暗号資産

採掘などに悪用される恐れが

あります。

その結果、高額請求が短期間

で発生し、最悪、会社の業績

へのインパクトになりえます。

Azure の踏み台利用
（クラウド計算資源の悪用）
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ぜひユーザーにご案内ください
今すぐ対策！

多要素認証！
（MFA）

パスワードだけでは守れない

乗っ取りは 起きる前提 です

＊＊＊＊＊＊

「パスワードは突破される」前提で、必ずMFAの設定を！

以下の手順で多要素認証が設定されているかご確認ください。多要素認証の設定確認 ※費用はかかりません。

1 多要素認証の設定方法を
確認してください。

Microsoft Authenticator で
microsoft Authenticator を

使用する365

2 設定できない場合は、
多要素認証のリセット
をお試しください。

多要素認証（MFA）のリセット手順
- 2025 年

下記公式ブログの「今すぐ2段階認証
プロセスを有効にする」セクションを
参考に設定してください。

Google Cloud での MFA の
必須化について知っておくべきこと

Google Workspace管理者ヘルプ
2段階認証プロセスで
ビジネスを保護する

本件に関するご質問は、担当営業までお問い合わせください。

MFA設定手順資料をご用意いたしました！

ぜひご活用下さい。

テナント乗っ取り防止対策について

STEP

STEP

Microsoft AWS Google Cloud

https://support.microsoft.com/ja-jp/office/microsoft-365-%E3%81%A7-microsoft-authenticator-%E3%82%92%E4%BD%BF%E7%94%A8%E3%81%99%E3%82%8B-1412611f-ad8d-43ab-807c-7965e5155411
https://jpazureid.github.io/blog/azure-active-directory/mfa-reset-2025/
https://www.idaten.ne.jp/portal/page/out/mss/aws/SecurityMeasuresManual_2512.pdf
https://www.idaten.ne.jp/portal/page/out/mss/aws/SecurityMeasuresManual_2512.pdf
https://cloud.google.com/blog/ja/products/identity-security/mandatory-mfa-is-coming-to-google-cloud-heres-what-you-need-to-know
https://support.google.com/a/answer/175197?hl=ja&sjid=4735593050180454279-NC&visit_id=639017096063666185-2013381962&ref_topic=2759193&rd=1
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